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Introduktion

Informationssékerhet ar idag en allt viktigare frdga fér manga organisationer. Trenden mot digitalisering i
kombination med en 6kad hotbild, strangare lagkrav och 6kade krav fran kunder och andra intressenter driver
pa utvecklingen. ISO 27001 och dess systerstandarder ger ett beprdvat ramverk for att inféra systematiska
och effektiva arbetssatt for att sakerstdlla en god informationssdkerhet i organisationen. Denna utbildning
ger dig grundldggande kunskap inom omradet informationssakerhet, detaljerad kunskap om ISO 27001 och
dess systerstandarder samt den kunskap och de verktyg du behdéver fér att kunna leda en implementation

av ISO 27001 din organisation.

Utbildningens syfte

Syftet med utbildningen ar att ge deltagarna
relevant kunskap och praktiska fardigheter for att
kunna organisera arbetet med att utforma och
inféra ett ledningssystem fér informationssakerhet
mot ISO 27001.

For vem?

Kursen vander sig till dig som arbetar med att
inféra eller utveckla organisationens arbete med
informationssakerhet, eller ansvarar for att
organisationen lever upp till specificerade krav
inom detta omrdde. Vi rekommenderar &ven
kursen f&r andra nyckelroller i organisationens
informationssdkerhetsarbete som exempelvis:

e Ledningsgrupp

e Verksamhetsutvecklare

e |T-ansvariga

e Sdkerhetsansvariga

e Bolagsjurister

e Internrevisorer

e Dataskyddsombud

e Specialiserade informationssdkerhetsroller

Utbildningen ger dig bland annat:

e Grundlaggande forstaelse och kunskap
inom omradet informationssakerhet

e Kunskap om viktiga lagar och krav inom
informationssakerhet

e |nsikt om olika typer av
informationssékerhetshot och sarbarheter

e Kunskap om principer for att identifiera
och hantera informationssdkerhetsrisker

Detaljerad kunskap om ISO 27001
(struktur, innehall och tillampning)
Ramverk och forstaelse vad som kravs for
att bygga ett ledningssystem som
uppfyller kraven i ISO 2700

Kunskap om uppldgg och metod for
utformning och inférande av ett
ledningssystem foér informationssakerhet
Kunskap och fardighet i frdga om
tilldmpning av olika typer av verktyg och
analyser mm.
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Forkunskaper

Denna utbildning kraver inga forkunskaper inom
omradet. For att f ut det mesta mojliga av kursen
rekommenderar vi dock grundldggande kunskaper
inom informationssakerhet och ISO 27001.

Program och innehall

Dag 1 (09:00-17:00)
e Introduktion till kursen
e Introduktion till informationssakerhet
e [FoOrsvarsstrategier
e Introduktion till ledningssystem
e  Struktur och Oversikt ISO 27001
o Oversikt 1ISO 27002 (Infosak-atgarder)
e ISO 27001 genomgang av krav
e PF Att bli bekant med ISO 27001

Dag 2 (09:00-17:00)
e Ledningssystemets delar
e Informationsmodell
e Omvarldsanalys, intressenter och lagkrav
e  Process fér riskanalys och riskhantering
¢ Implementering av sakerhetsatgarder
e Ledningssystemets dokumentation
e Roller, ansvar och férvaltande organisation
e PF Informations- och systemkartladggning
e PF Riskanalys och riskhantering
e PF Utveckla dokumentation

Dag 3 (09:00-17:00)
e Implementeringsprojektet
e GAP-analys
e Leverabler, arbetspaket och arbetsformer
e Tids- och resursplanering
e Verktyg, mallar och projektdokumentation
e Utbilda och trdna organisationen
e Intern revision och certifieringsrevision
e Framgangsfaktorer och fallgropar
e Sammanfattning, reflektioner och avslut

e PF Implementering (diskussionsdvning)
e PF Forbereda organisationen fér
férandring

Praktikfall

Under utbildningen genomfodrs ett antal praktikfall
(PF) som ger deltagarna méjlighet att orientera sig
i och tolka ISO 27001 samt tilldampa viktiga metoder
och verktyg.

Kursbevis

Efter genomgdngen utbildning f&r deltagarna
kursbevis. Dessa skickas ut till kursdeltagarna.

Kursmaterial

Kursmaterialet bestar av kursparm samt praktikfall
och exempel som delas ut av féreldsarna.

Forelasarna

Vara féreldsare pa denna kurs &r erfarna konsulter
och specialister inom ledningssystem och
informationssdkerhet. Féreldsarna har manga ars
erfarenhet av informationssadkerhetsarbete och att
framgangsrikt hjalpa olika typer av organisationer
att bygga och revidera ledningssystem for
informationssdkerhet baserade pa standarden ISO
27001. Foreldsarna kommer under kursens att dela
med sig av manga intressanta erfarenheter och
insikter inom omradet, vilket har varit mycket
uppskattat av tidigare deltagare.

Kursavgift

Pris per deltagare anges i utbildningskalendern. |
priset ingdr fullstdndig kurs-dokumentation, lunch,
for- och eftermiddagsfika.
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Var utbildningsmetodik

Vi haller bade o6ppna och fdretagsinterna
utbildningar. Kunskap ar grunden till faktabaserade
beslut och en foérutsattning fér att skapa
engagemang hos ledning och personal. Kunskap ar
en del i vara metoder for att andra beteende. Det
racker ofta inte med att bara tillféra information fér
att fa manniskor att handla annorlunda.
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. Erfarenhet

Trappmodellen fér informationséverféring och bearbetning
av vdrderingar och attityder.

Vi kompletterar informationen med metoder fér att
bearbeta deltagarnas varderingar och attityder.
Genom val genomtankta praktikfall gar vi igenom
alla steg i inlarningsprocessen. | féretagsinterna
utbildningar anvander vi ofta trappmodellen (se
bilden ovan) med traning i den egna verksamheten
och uppfélining. Foér att 8n mer skraddarsy
utbildningen foregds de foretagsinterna
utbildningarna ofta av bes®k hos féretaget och
samrdd med vara konsulter med omfattande
erfarenhet. En del av var styrka &r att vi kan erbjuda
en komplett I6sning fér varje

foretags utbildningsbehov, fran operatdrsniva till
hoégsta ledning.

Vara utbildningar bygger pd “best practice” fran
praktiskt arbete i féretag dar foreldsaren kan ge
manga exempel frdn  verkligheten. Detta
kombineras med teoretisk bakgrund.

Metodiken Accelerated Learning, vilket innebéar att
larandet skall stimuleras med alla sinnen, tillampas
till stor del. Utbildningsgruppen ska besta av max
20 personer, vilket ger féreldasaren mojlighet att
aktivera alla deltagare i diskussioner. Genom att
teorigenomgangar varvas med aktiviteter och
praktikfall ges mojlighet till trdning som underlattar
inldrandet.

Fér mer information
kontakta CANEA Utbildning:
Tel. 010-459 00 N
www.canea.se
utbildning@canea.se
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Varaktig framgang

Det finns tre nyckelfaktorer féor en framgangsrik férandringsprocess: Kompetens att skapa och driva
féorandringen. IT-system som styr och stddjer den pa ratt satt. Och relevant kunskap hos dina medarbetare
for att kunna uppratthalla den dver tid. Vi &r unika genom att samla dessa tre faktorer i ett integrerat
erbjudande. Det &r en viktig anledning till att vi har kunnat leverera fantastiska resultat till hundratals kunder

de senaste 20 aren.

CANEA Management
- Vi gor er verksamhet battre!

Va&r erfarenhet frdn mangder av uppdrag visar att
det finns vardefulla méjligheter till forbattringar i
varje organisation. For att mdta allt hdrdare krav
géaller det att utveckla den egna verksamheten.

Vi har stor erfarenhet av vad som fungerar i
verkligheten. Detta finns samlat i vart eget
metodbibliotek, som utgdr karnan i var kunskaps-
och erfarenhetshantering. Utifrdn varje uppdrags-
givares situation sker en anpassning, sa att bade
helhet och detaljer fungerar i praktiken.

Vara konsulter kdnnetecknas av insikt i sdval helhet
som detaljer i en organisations omvarld, funktion
och ledning. De har ocksé en val utvecklad analytisk
ldggning samt férmaga att motivera. Pedagogisk
formaga ar naturligtvis avgoérande eftersom vi
lagger stor vikt vid kunskapsdverféring.

CANEA ONE
- Integrerad programfamilj!

CANEA ONE é&r en heltdckande programfamilj fér
effektiv  verksamhetsledning.
mojliggodr styrning,

uppfoélining och for-battring av

verksamheten tack vare en helt inte-grerad
hantering av strategier, projekt, processer, drenden
och dokument.

CANEA Document

Ett dokumenthanteringssystem som
skapar ordning och reda. Hanterar med
féordel ett integrerat ledningssystem.
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CANEA Workflow

Ett &rendehanteringssystem som later er
designa, driftsatta och fdlja upp alla typer
av arbetsfldéden i en och samma I6sning.

CANEA Project

Ett omfattande och lattanvant projekt-,
portfdlj- och resurshanteringssystem
med stdd for alla delar av
projektverksamheten.

CANEA Process

En effektiv 16sning f&ér modellering,
kommunikation, samarbete och
forbattring av verksamhetens processer.
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CANEA Strategy

Gor det mojligt att aktivera strategin
genom smarta funktioner fér bland annat
malnedbrytning, kommunikation och
visualisering.
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info@canea.se

Www.Canea.se

010 459 00 00



