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Systematiskt sakerhetsarbete NIS2

Introduktion

Cybersakerhet har snabbt blivit en av de mest affarskritiska fragorna for bade privata och offentliga
organisationer. Den 6kande hotbilden i kombination med nya och skarpta krav, sasom NIS2-direktivet och
den svenska Cybersakerhetslagen och tillhérande myndighetsforeskrifter staller nya krav pa styrning,
ansvar och arbetssatt. For styrelse och ledning innebar detta ett tydligt ansvar att forsta kraven, hantera
risker och sakerstalla att ett systematiskt sakerhetsarbete etableras. Utvecklingen paverkar dessutom inte
bara direkt berérda organisationer, utan aven leverantorer och samarbetspartners i hela vardekedjan.

Denna utbildning ger en évergripande och praktiskt orienterad forstaelse for hur EU:s och Sveriges
cybersakerhetsarbete ar organiserat, vilka krav som stalls pa organisationer och ledning, samt hur ett

systematiskt sakerhetsarbete kan inféras i praktiken.

For vem?

Utbildningen riktar sig till foretagsledning samt
andra nyckelpersoner som behdver forsta hur
NIS2-direktivet och den svenska lagstiftningen
paverkar verksamheten.
Den ar aven relevant for roller med ansvar for
styrning, risk, efterlevnad och operativt
sakerhetsarbete.
Typiska roller som har nytta av utbildningen ar
exempelvis:

e Styrelseledamédter och VD
Ledningsgrupp och affarsansvariga
ClO, IT-chef och IT-ansvariga
CISO och informationssakerhetsansvariga
Risk-, compliance- och kvalitetsansvariga
HR och verksamhetsutveckling
Juridik- och stabsfunktioner

Utbildningens syfte

Utbildningen ger dig som deltagare bade
forstaelse for regelverket och konkreta insikter
om hur kraven kan hanteras i praktiken.

Du far bland annat:

e En helhetsbild av NIS2,
cybersakerhetslagen och MCFs
foreskrifter, samt hur dessa krav paverkar
organisationer och deras
leverantorskedjor

e Forstielse for hur EU:s och Sveriges
cybersakerhetsarbete ar organiserat och
hur det tillampas i praktiken

e |edningens roll och ansvar, inklusive krav
pa styrning, uppfoljning och kompetens
inom cybersdkerhetsomradet

e Kunskap om hur ett systematiskt
sakerhetsarbete kan etableras, inklusive
centrala processer, roller och nédvandig
dokumentation

e Introduktion till hur standarder, sasom
ISO 27001, kan anvandas for att skapa
struktur, sparbarhet och transparens i
sakerhetsarbetet

Utbildningen ger aven majlighet att reflektera
over den egna verksamheten och diskutera hur
sakerhetsarbetet kan organiseras och utvecklas i
praktiken, med stdd av konkreta exempel och
erfarenheter.
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Innehall

Kursen ger personer som ingar i
foretagsledningen de dvergripande kunskaper
som kravs for att forstd Cybersidkerhetslagens och
MCFFS 2026:11 krav pa ledningens ansvar och
medverkan i cybersakerhetsarbetet. Deltagarna
far en grundlaggande forstaelse for hur ett
systematiskt och riskbaserat
cybersakerhetsarbete kan struktureras,
exempelvis med stéd av ISO/IEC 27001. Kursen
behandlar centrala delar sdsom styrning och
ansvar, riskanalys och riskhantering, val och
genomférande av sdkerhetsatgarder samt
uppféljning och kontinuerlig férbattring. Fokus
ligger pa den kunskap ledningen behover for att
kunna styra, fatta valgrundade beslut och félja
upp organisationens cybersakerhetsarbete,
snarare an pa tekniska detaljer. En viktig del av
utbildningen ar praktikfall och
diskussionsévningar dar deltagarna far mojlighet
att relatera innehallet till den egna verksamheten
och diskutera hur sakerhetsarbetet kan
organiseras och utvecklas i praktiken.

Innehallet kan vid behov anpassas efter
verksamhetens forutsattningar och behov,
exempelvis genom branschspecifika perspektiv,
sarskilda fokusomraden eller anpassning av
omfattning och niva.
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Program

Utbildningen genomférs normalt som en heldag
och foljer en tydlig struktur som successivt
bygger upp forstdelsen - fradn bakgrund och
regelverk till praktisk tillampning i den egna
verksamheten.

Utbildningen varvar teori med diskussioner och
praktikfall for att skapa forstaelse och ge
deltagarna mojlighet att relatera innehallet till
den egna verksamheten.

Programmets omfattning och innehall kan vid
behov anpassas, exempelvis genom férdjupning
inom specifika omraden eller branschspecifika
perspektiv.

Dag 1(09:00-17:00)

Foérmiddag

e Introduktion till cybersakerhet
Oversikt av hotbild, trender och varfér
cybersakerhet blivit en affarskritisk fraga

e EU:s cybersakerhetsarbete
Genomgang av hur
cybersakerhetsomradet ar organiserat
inom EU

e NIS2-direktivet — 6versikt och krav
Centrala krav i NIS2-direktivet med fokus
pa organisationens och ledningens ansvar

e Sveriges cybersakerhetsarbete
Hur direktivet omsatts i svensk kontext,
inklusive ansvar och tillsyn

Eftermiddag
e Cybersakerhetslagen och relaterad
lagstiftning

Genomgang av Cybersakerhetslagen och
koppling till andra regelverk

e Myndigheten for civilt forsvars (MCF)
foreskrifter och allmanna rad. Hur kraven
konkretiseras och vad de innebar i
praktiken for organisationer.

e Praktikfall och diskussionsévningar
Tillampning av regelverk och krav i
konkreta situationer

e Systematiskt sakerhetsarbete i praktiken
Introduktion till hur arbetet kan
struktureras med stdd av exempelvis ISO
27001

Praktikfall

Teoriavsnitten i kursen blandas med flera olika
praktikfall. Dessa praktikfall utférs gruppvis med
handledning av forelasarna.

Kursbevis

Vid deltagande alla kursdagar utfardas ett
deltagarbevis.

Kursmaterial

Kursmaterialet kan levereras i bade som fysisk
kursparm eller i digital form och tillhandahalls da
via CANEAs utbildningsportal. Du har tillgang till
materialet aven efter utbildningen. De olika
forelasningsmomenten och praktikfallen ar s
utférligt dokumenterade att materialet kan
anvandas som uppslagsverk i det dagliga arbetet.

1de altka standanderna och EMAS fims ko
Kontroll pd vilka lagar som galler for olika do
och forondningar fins det och vad hander utor

Allmént

Vart mal ér att alltid erbjuda det bdsta utbildnings-
materialet p&G marknaden.

Forelasarna

Kursen ges av forelasare med god pedagogisk
formaga och spetskunskap inom
informationssakerhet, ledningssystem och
relevanta lagar, foreskrifter och standarder. Vara
forelasare har stor erfarenhet fran praktiskt arbete
med att implementera och revidera inom
omradet och kan bidra med exempel fran
verkliga situationer

Kursavgift

Pris per deltagare anges i utbildnings-kalendern. |
priset ingar fullstandig kursdokumentation, lunch
samt for- och eftermiddagskaffe.
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CANEA -

Vara utbildningar

Var utbildningsmetodik

Kunskap ar grunden till faktabaserade beslut och
en forutsattning for att skapa engagemang hos
ledning och personal. Kunskap ar en del i vara
metoder for att andra beteende. Det racker ofta
inte med att bara tillféra information for att fa
manniskor att handla annorlunda.

Vi kompletterar informationen med metoder for
att bearbeta deltagarnas varderingar och
attityder. Genom val genomtankta praktikfall gar
viigenom alla steg i inlarningsprocessen. |
foretagsinterna utbildningar anvander vi ofta
trappmodellen (se bilden ovan) med traning i den
egna verksamheten och uppféljning.

Accelerated Visual/
learning Spatial

Reflective

Inter-
personal

Metodiken Accelerated Learning, vilket innebar
att larandet ska stimuleras med alla sinnen,
tillampas till stor del. Utbildningsgruppen ska
bestd av max 16-20 personer, vilket ger forelasaren
mojlighet att aktivera alla deltagare i diskussioner.
Genom att teorigenomgangar varvas med
aktiviteter och praktikfall ges mojlighet till traning
som underlattar inlarandet.

Distansutbildningar

Nastan alla vara fysiska utbildningar gar att fa
som distansutbildningar online. Vara digitala
utbildningstillfallen, livesanda

frdn vara egna studios, ger dig en mojlighet att
delta pa distans och fa en interaktiv och personlig
utbildningsupplevelse framfor din datorskarm.

Vara foreldasare

Vara utbildningar halls av foreldsare som ocksa ar
aktiva konsulter med tillhérande certifieringar.
Med spetskunskap och lang erfarenhet inom sina
respektive omraden ger de dig en balanserad mix
av teori och praktik. | kursutvarderingarna
kommenteras speciellt foreldsarnas hoga
kunskap, goda pedagogik och stora
engagemang.

Blended Learning

Som utbildningsdeltagare far du folja ett
pedagogiskt larospar dar du tar del av kunskap —
innan, under och efter utbildningstillfallet. En stor
del av utbildningarna agnas at praktikfall, dar du
far praktiskt 6va pa det som lars ut.
Utbildningsmaterialet inbjuder till anvandning
som uppslagsverk i det dagliga arbetet.

Kund-interna utbildningar

Vi haller bade 6ppna och interna utbildningar. De
interna utbildningarna kan da anpassas till
kundens specifika behov.

En del av var styrka ar att vi kan erbjuda en
komplett I6sning for varje organisations
utbildningsbehov, fran operatérsniva till hogsta
ledning.

For att an mer skraddarsy utbildningen féregas
de interna utbildningarna ofta av besék hos
kunden och samrad med vara konsulter med
omfattande erfarenhet.

Vara utbildningar bygger pa "best practice” fran
praktiskt arbete i foretag dar férelasaren kan ge
manga exempel fran verkligheten. Detta
kombineras med teoretisk bakgrund.

Vi har utbildningar inom

Strategi, Kvalitet, Miljd, Projektledning,
Processer & Effektivisering, Lean, Six
Sigma, Informationssakerhet, Arbetsmiljo,
Hallbarhet, Fordon, MedTech, Revision,
Forandringsledning och Ledarskap.

30 ar av erfarenhet

4,7 i medelbetyg 4000 deltagare per ar




CANEA - Aven konsult-

tjanster och IT-I6sningar

Det finns tre nyckelfaktorer for en framgangsrik forandringsprocess: Kompetens att
skapa och driva forandringen. IT-system som styr och stoédjer den pa ratt satt. Och
relevant kunskap hos dina medarbetare for att kunna uppratthalla den dver tid. Vi ar
unika genom att samla dessa tre faktorer i ett integrerat erbjudande. Det ar en viktig
anledning till att vi har kunnat leverera fantastiska resultat till hundratals kunder de

senaste 30 aren.

CANEA Management
- Vi gor er verksamhet battre!

Var erfarenhet fran mangder av uppdrag visar att
det finns vardefulla maojligheter till forbattringar i
varje organisation. For att méta allt hardare krav
galler det att utveckla den egna verksamheten.

Vi har stor erfarenhet av vad som fungerar i
verkligheten. Detta finns samlat i vart eget
metodbibliotek, som utgoér karnan i var kunskaps-
och erfarenhetshantering. Utifran varje uppdrags-
givares situation sker en anpassning, sa att bade
helhet och detaljer fungerar i praktiken.

Vara konsulter kannetecknas av insikt i saval
helhet som detaljer i en organisations omvarld,
funktion och ledning. De har ocksd en val
utvecklad analytisk laggning samt férmaga att
motivera. Pedagogisk formaga ar naturligtvis
avgorande da vi lagger stor vikt vid
kunskapséverforing.

CANEA ONE
- Integrerad programfamilj!

CANEA ONE ar en heltackande programfamilj for
effektiv verksamhetsledning. Systemet mojliggor
styrning, genomférande, uppfoljning och for-
battring av verksamheten tack vare en helt
integrerad hantering av strategier, projekt,
processer, arenden och dokument.

CANEA Document

Ett dokumenthanteringssystem som
skapar ordning och reda. Hanterar med
fordel ett integrerat ledningssystem.

CANEA Workflow

Ett arendehanteringssystem som later er
designa, driftsatta och félja upp alla typer
av arbetsfloden i en och samma I6sning.

CANEA Project

Ett omfattande och lattanvant projekt-,
portfélj- och resurshanteringssystem med
stod for alla delar av
projektverksamheten.

CANEA Process

En effektiv [6sning for modellering,
kommunikation, samarbete och
forbattring av verksamhetens processer.

CANEA Strategy

Gor det mojligt att aktivera strategin
genom smarta funktioner for bland annat
malnedbrytning, kommunikation och
visualisering.

Kontaktinformation

Web: www.canea.se
Telefon: 010-459 00 00
E-post: info@canea.se

CANEA




