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Introduktion

Informations- och cybersdkerhet har blivit en allt viktigare fraga for manga organisationer till foljd av bland
annat digitalisering, 6kad hotbild samt 6kade krav fran kunder, myndigheter och andra intressenter. Manga
organisationer valjer darfor att inféra ett formellt ledningssystem for informationssakerhet (ISMS). Denna
kurs ger de kunskaper och fardigheter som kravs for att kunna revidera ledningssystem for
informationssakerhet utifran den internationella standarden ISO/IEC 27001.

Syfte och mal for kursen

Syftet med kursen ar att ge deltagarna den kunskap, de
verktyg och de praktiska fardigheter som kravs for att
planera, forbereda, genomfdra och dokumentera interna och
externa (leverantors-)revisioner enligt kraven i ISO/IEC 27001,
inklusive sdkerhetskontrollerna i bilaga A.

Malgrupp

Kursen vander sig till internrevisorer och andra personer som
i sin yrkesroll kommer att leda eller delta i interna eller
externa revisioner enligt ISO/IEC 27001. Kursen kan dven vara
intressant for andra roller i organisationen som behéver
forsta hur informationssakerhetsledningssystem utvarderas
och féljs upp, exempelvis CISO, ISO, CIO, CTO,
affarsutvecklare, IT-chefer, dataskyddsombud samt andra
specialistroller inom informationssakerhet.

Efter genomford kurs kommer du att ha:

e En generell introduktion till informations- och
cybersdkerhet.

e QOvergripande forstaelse fér hot, sarbarheter och
risker kopplade till informationssakerhet.

e  Grundldggande kunskap om strategier och metoder
for informations- och cybersdkerhetsskydd.

e Qversikt av relevanta lagar och regelverk inom
informations- och cybersdkerhet.

e  Fordjupad forstaelse for ledningssystem och deras
koppling till ISO-standarder.

e  Detaljerad kunskap om ISO/IEC 27001.

e  Detaljerad kunskap om ISO/IEC 27002.

e  Fo6rmaga att utvardera en organisation utifran
kraven i ISO/IEC 27001 och ISO/IEC 27002.

e Praktisk kunskap om revisionsmetodik inklusive
intervjuteknik, stickprov och dokumentgranskning

e  Kunskap och fardighet att planera och genomféra
revisioner i praktiken.

e  Formaga att dokumentera och presentera
revisionsresultat pa ett korrekt och effektivt satt.

Forkunskaper

Detta &r en relativt intensiv kurs. Aven om inga formella
forkunskaper kravs, ar det en fordel att ha viss tidigare
erfarenhet av ledningssystem, informationssikerhet,
internrevisioner samt ISO/IEC 27001-standarden. CANEAs
introduktionskurs till informationssakerhet och ISO/IEC 27001
ar en bra grund.

Praktikfall och 6vningar

Ett viktigt mal med kursen &r att deltagarna ska fa relevant
praktisk erfarenhet av revision. Kursen innehaller darfor olika
ovningar som behandlar revisionens olika moment,
exempelvis tolkning av krav, identifiering av
sakerhetskontroller och dokumentation av avvikelser. Under
den sista dagen genomfors en simulerad revision dar
deltagarna far testa sina fardigheter inklusive granskning av
dokumentation, revisionsplanering, framtagning av
checklistor, intervjuer och avslutningsmote.
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Kursprogram och innehall

Dag 1 (09.00-18.00)

« Introduktion till informationssakerhet.

Introduktion till ledningssystem och ISO-standarder
Bakgrund och introduktion till internrevision
Introduktion till ISO/IEC 27001 och ISO/IEC 27000-
familjen

%+ Orientering kring relevanta lagkrav inom

o

®,
o

®,
o

®,
o

informationssdkerhet
<+ Granskning och revision av kraven i ISO/IEC 27001
< Revision av sdkerhetsatgarder enligt ISO/IEC 27002

o

o

Dag 2 (08.00-17.00)

% Revisionsprocessen

Planering och forberedelse for internrevisioner.
Framtagning av checklistor

Oppningsméte

Revisionsforfarande pa plats och online
Intervjuteknik och stickprov

Dokumentation av observationer

Aktiviteter efter revision

o
*

®,
o

®,
o

®,
o

®,
o

®,
o

®,
o

®,
o

Dag 3 (08.00-16.00)
Planering och forberedelser av simulerad revision
Revisionsintervjuer

®,
o

®,
o

®,
o

Sammanstallning av observationer
Forbereda och genomfoéra avslutningsmote
% Skriftligt prov

®,
o

o

Kursintyg

Kursen avslutas med ett skriftligt prov. Deltagare som klarar
provet far ett diplom, vilket skickas efter kursen. Ovriga
deltagare erhaller ett intyg om deltagande.

Kursmaterial

For kurser pa plats bestar kursmaterialet av en parm med allt
nodvandigt kursmaterial, dvningar etc. For online-
utbildningar levereras kursmaterialet via Learnifier, var
digitala larplattform.

Vart mdl dr att erbjuda det bdsta utbildningsmaterialet pa
marknaden.

Om kursledarna

Kursen leds av erfarna managementkonsulter med gedigen
praktisk erfarenhet av att utveckla, inféra och revidera
ledningssystem enligt ISO/IEC 27001. Vara kursledare har
dokumenterade pedagogiska fardigheter och anvander
verklighetsbaserade exempel for att tydliggora centrala
begrepp. Samtliga kursledare har genomgatt IRCA-
ackrediterad utbildning till Lead Auditor eller ar certifierade
Lead Auditors enligt IRCA.

Kursavgift

Priset per deltagare anges i utbildningskalendern. | priset
ingar fullstandig kursdokumentation, lunch samt fér- och
eftermiddagskaffe.

Ovrig information

Deltagarna uppmuntras att ga igenom kursmaterial och
exempel pa egen hand efter kursdag 1 och 2. Infor kursstart
skickas ett forberedande uppgift ut som underlattar for
deltagare som ar nya inom omradet.
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Var utbildningsmetodik

Vi genomfor bade dppna och interna utbildningar. Kunskap ar
grunden for faktabaserade beslut och en férutsattning for att
engagera ledning och medarbetare. Kunskap ar en del av vart
satt att fordndra beteenden. Att bara ge information racker
sallan for att f& manniskor att agera annorlunda.

Evalutation

Experience

Information

Trappmodellen fér informationséverféring och bearbetning av vérderingar
och attityder

Vi kompletterar informationen med metoder som paverkar
varderingar och attityder. Genom valplanerade workshops
tacker vi hela larandeprocessen. Vid foretagsinterna
utbildningar anvands ofta trappmodellen (se bild ovan), dar
utbildning sker i den egna verksamheten med uppféljning.

For att anpassa utbildningen ytterligare sker ofta
foretagsbesok och dialog med vara konsulter innan
utbildningstillfallet. En av vara styrkor ar att vi kan erbjuda
helhetslosningar — fran operativ niva till hégsta ledning. Vara
utbildningar bygger pa beprévade arbetssatt fran praktiskt
arbete i foretag, dar foreldsaren tillfor mangder av verkliga
exempel. Detta kombineras med en solid teoretisk grund.

Accelerated Learning-metodiken, som innebar att stimulera
Utbildningsgruppen bér besta av max 20 personer, vilket ger
inlarning med alla sinnen, anvands i stor utstrackning.
forelasaren majlighet att aktivera alla deltagare i
diskussioner. Genom att varva teori med aktiviteter och
workshops ges deltagarna majlighet att tillampa det de lart
sig, vilket underlattar larandet.

Accelerated Visual/

Reflective . Spatial
learning BEES

Inter-
personal

Kontakta oss for mer information:
Tel. 010-459 00 11
WWW.canea.com
utbildning@canea.se



Bestaende resultat med CANEA

Tre nyckelfaktorer krdvs for ett lyckat forandringsarbete:
kompetens for att driva forandringen, IT-stéd som mojliggor
den och medarbetare med ratt kunskap for att forvalta den. Vi
ar unika i var férmaga att kombinera dessa tre faktorer i ett
integrerat erbjudande. Det ar en av anledningarna till att vi
har levererat starka resultat till hundratals kunder under mer
an 20 ar.

-

CANEAs konsulttjanster

Var erfarenhet visar att det finns vardefulla majligheter till

forbattringar i varje organisation. For att mota de allt hardare
kraven ar det viktigt att utveckla den egna verksamheten.

Vi har lang erfarenhet av vad som fungerar. Detta finns samlat
i vart eget metodbibliotek som utgér karnan i var kunskaps-
och erfarenhetshantering. Utifran varje klients situation gors
en anpassning sa att bade helheten och detaljerna fungerar.

Vara konsulter forstar bade helheten och detaljerna i en
organisations miljo, funktion och ledning. Dessutom har de ett
valutvecklat analytiskt tankesatt och formaga att motivera.
Pedagogisk skicklighet ar ocksa en sjalvklarhet da vi lagger stor
vikt vid kunskapsoverforing.

CANEA ONE IT-plattform

CANEA ONE ar en omfattande mjukvarusvit for effektiv
verksamhetsstyrning. Systemet moijliggor styrning,
implementering, uppfdljning och forbattring av verksamheten
tack vare en fullt integrerad hantering av strategier, projekt,
processer, arenden och dokument.

CANEA Dokument
0 Ett dokumenthanteringssystem som skapar
é ordning. Helst hantering av ett integrerat
ledningssystem.

CANEA Arbetsflode

Ett drendehanteringssystem som gor att du kan
designa, distribuera och 6vervaka alla typer av
arbetsfléden i en enda I6sning.

CANEA-projektet

Ett omfattande och lattanvant projekt-, portfolj-
och resurshanteringssystem som stoder alla
aspekter av projektaktiviteter.

CANEA Process

En effektiv 16sning for att modellera,
kommunicera, samarbeta och forbattra
affarsprocesser.

CANEA Strategi

Mojliggor strategiaktivering genom smarta
O’ funktioner som maluppdelning, kommunikation
och visualisering.
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