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EU-direktivet NIS 2 som bdrjar galla under
2025 ar en utvidgning av det ursprungliga
NIS - Network and Information Systems
Directive - fran 2016. Organisationer som
omfattas av direktivet, samt leverantorer
till dessa, bor forbereda sig for de

nya kraven i tid. ISO 27001 och dess
systerstandarder kan med fordel anvandas
som grund for ett systematiskt arbete
med informationssakerhet i syfte att
uppfylla de utvidgade kraven i NIS 2.

Bakgrund

NIS-direktivet som tradde i kraft den

19 juli 2016 ar en EU-reglering som
syftar till att hoja den allmanna nivan av
cybersakerhet och sakerstalla en hdg
sakerhetsniva for samhallskritisk infra-
struktur och viktiga tjanster. NIS 2-
direktivet ar en uppdatering av det ur-
sprungliga NIS-direktivet och bodrja galla
som lag i Sverige under 2025. NIS 2-
direktivet omfattar fler sektorer och
organisationer, innebar strangare saker-
hetskrav och rapporteringsforpliktelser
samt starker tillsynsmyndigheternas
befogenheter och samarbetet mellan
medlemsstaterna.

For att férbereda sig infér NIS 2 bor
organisationer som omfattas av direktivet
genomfdra en riskanalys och -beddm-
ning av sin informations- och cybersaker-




hetsstatus for att identifiera eventuella
brister mot kraven i NIS 2. Nagra av de
konkreta atgarder som kan behdva info-
ras innefattar bland annat starkt saker-
hetsmedvetenhet inom organisationen,
kontinuitetsplanering, forstarkta informa-
tionssdkerhetsatgarder, utdkat samarbete
med andra aktdrer samt ett mer systema-
tiskt arbete med uppfdljning och for-
battring av informationssakerheten.

Den internationella standarden ISO
27001:2022 ar en utmarkt grund for ett
ledningssystem for informations- och
cybersakerhet som inte bara uppfyller de
specifika kraven i NIS 2-direktivet utan
aven forbattrar det dvergripande for-
hallningssattet och motstandskraften
mot cybersakerhetshot.




Om det ursprungliga
NIS-direktivet

NIS-direktivet (EU 2016/1148), aven kallat
direktivet om sakerhet for natverks- och
informationssystem ar EU:s forsta om-
fattande lagstiftning avsedd att starka
cybersakerheten inom unionen. Direkti-
vet syftar till att h6ja medlemsstaternas
allm&nna niva av cybersdkerhet, skydda
kritisk infrastruktur och sakerstalla en hog
gemensam sdkerhetsniva for natverk och
informationssystem inom EU. Direktivet
antogs av Europaparlamentet och Euro-
peiska radet och tradde i kraft den 19 juli
20176.

NIS-direktivet riktar sig huvudsakligen till
tva grupper av organisationer. Den forsta
gruppen utgdrs av leverantdrer av sam-
hallskritiska tjanster (OES) inom omraden
som energi, transport, bankvasen, halso-
och sjukvard, dricksvattenférsdrjning och
digital infrastruktur. Den andra gruppen
utgodrs av leverantdrer av vissa typer av
digitala tjanster (DSP), sdsom molntjans-
ter, sbkmotorer och online-marknadsplat-
ser.

Organisationer som levererar tjanster
inom dessa omraden ar enligt NIS-direk-
tivet skyldiga att vidta lampliga tekniska
och organisatoriska skyddsatgarder for
att hantera cybersdakerhetsrisker samt
rapportera allvarliga incidenter till natio-
nella myndigheter.
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Om det nya
NIS 2-direktivet

NIS 2-direktivet ar en uppdatering av det
ursprungliga NIS-direktivet. Uppdatering-
en tradde i kraft i januari 2023 pa EU-niva
och borja galla som lag i Sverige under
2025. NIS 2-direktivet togs fram for att
hantera det standigt féranderliga cyber-
sakerhetslandskapet samt for att ta itu
med de brister som identifierats i
genomférandet av det ursprungliga
direktivet. NIS 2 omfattar bland annat
fler sektorer och organisationer, infor
strangare sakerhetskrav och rapporte-
ringsférpliktelser, samt starker tillsyns-
myndigheternas befogenheter och
samarbetet mellan medlemsstaterna.
Det vidgade tillampningsomradet och de
forstarkta kraven gor att NIS 2-direktivet
bidrar till en féorbattrad och mer enhetlig
cybersakerhetsstandard inom hela EU.
Den svenska regeringen har tillsatt en
utredning av genomfdrandet av NIS 2-
direktivet samt EU:s direktiv om kritiska
entiteters motstandskraft (CER), vilket
ar en del av arbetet med att infoérliva
direktivet i svensk lagstiftning.




BERORDA
ORGANISATIONER

NIS 2-direktivet omfattar en bredare krets av organisationer och sek-
torer. Organisationerna som omfattas av NIS 2 delas fortfarande in i
tva huvudsakliga grupper: “Operatdrer av vasentliga tjanster (OES)”,
samt “Viktiga enheter”. Gruppen “viktiga enheter” gick tidigare under
bendamningen "Leverantdrer av digitala tjanster (DSP)”.

Tabellerna nedan visar de typer av organisationer som ingar i dessa
grupper samt exempel pa organisationer av varje typ.

Operatorer av
vasentliga tjanster

Energi

Transport

Bank

Finans

Halso- och sjukvard
Dricksvattenforsorjning
Digital infrastruktur
Offentlig administration

Livsmedelssektor

Tillverkning av kritiska produkter

Exempel

Elproducenter samt -distributérer och -transmissionsoperatérer;
gasproducenter samt -transportdrer och -distributdrer; oljedistributorer.

Flygplatser, hamnar, jarnvagsinfrastruktur, trafikstyrning.

Kreditinstitut sasom banker.

Borser, klareringshus.

Sjukhus, laboratorier, akutsjukvard.

Vattenverk och distributionsnat.

Internetvaxlar, domannamnsystem (DNS)-tjanster.

Myndigheter och férvaltningar pa nationell, regional och kommunal niva.
Livsmedelsproduktion och -distribution.

Tillverkning av lakemedel, medicinsk utrustning, elektronik, kemikalier.

Molntjanstleverantérer, sokmotorer, online-marknadsplatser.

Digitala tjanster

Post- och kurirtjanster
Avfallshantering

Kemikalier

Livsmedel

Rymd
Forskning
Offentlig administration

Livsmedelssektor

Tillverkning av kritiska produkter

Postdistribution, paketleverans.
Hantering av farligt avfall, atervinning.
Kemisk produktion och distribution.

Livsmedelsproduktion och -distribution med hég relevans for
offentlig forsoérjning.

Satellitoperatoérer, rymdinfrastruktur.

Forskningsinstitut med fokus pa kritisk infrastruktur och tjénster.
Myndigheter och férvaltningar pa nationell, regional och kommunal niva.
Livsmedelsproduktion och -distribution.

Tillverkning av lakemedel, medicinsk utrustning, elektronik, kemikalier.




VAD GALLER FOR
LEVERANTORER?

Leverantorer till organisationer som omfattas av NIS 2-direk-
tivet spelar en kritisk roll i cybersdkerhetskedjan. Aven om
leverantdrerna i sig inte alltid direkt omfattas av NIS 2-direk-
tivet pa samma satt som de primart reglerade organisatio-
nerna, staller direktivet krav pa att dessa organisationer han-
terar cybersakerhetsrisker i sina leveranskedjor. Det innebar
att organisationer som omfattas av NIS 2 behdver sakerstalla
att dven leverantdrer uppratthaller en hog sékerhetsstan-
dard for att skydda sig mot cybersakerhetshot. Nar det galler
leverantorer till organisationer som omfattas av NIS 2 bor
bland annat féljande delar beaktas:

Riskhantering

Organisationer som omfattas av
NIS 2 maste beddbma och hante-
ra risker kopplade till sin infor-
mations- och kommunikations-
teknik samt sina leveranskedjor.
Detta innebar att det finns ett
indirekt krav pa att leverantdrer
maste uppfylla sékerhetsstan-
darder som foljs av de reglerade
organisationerna.

Kontraktsmassiga skyldigheter
For att uppfylla direktivets krav,
kan organisationerna behdéva in-
kludera specifika sakerhetskrav
i sina kontrakt med leverantorer.
Dessa krav kan omfatta atgar-
der fér cybersakerhet, inciden-
trapportering och regelbunden
sakerhetsgranskning.



Overvakning och granskning
Organisationer som omfattas

av direktivet férvantas dverva-
ka och, vid behov, granska sina
leverantdrers efterlevnad av de
uppsatta sakerhetskraven. Detta
kan innebara att man utfdr sa-
kerhetsbeddmningar eller revi-
sioner av leverantbrernas sys-
tem och processer.

Incidentrapportering

| hdndelse av en cybersaker-
hetsincident som paverkar en
leverantdr och som i sin tur kan
paverka den reglerade organisa-
tionen, forvantas organisationen
inkludera detta i sin incident-
rapportering till de relevanta
nationella tillsynsmyndigheter-
na. Darmed ar det viktigt att ha

o

tydliga protokoll och kommuni-
kationsvagar med leverantdrer
gallande hantering och rappor-
tering av sakerhetsincidenter.

Aven om leverantérer till orga-
nisationer som omfattas av NIS
2-direktivet inte direkt regleras
av direktivet, kravs det alltsa
indirekt att de uppfyller de
sakerhetskrav och standarder
som deras kunder, de reglerade
organisationerna, maste upp-
fylla. Det ar upp till de organisa-
tioner som omfattas av
direktivet att sakerstalla att
deras leverantdrer har adekva-
ta cybersdkerhetsatgarder pa
plats.
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FORANDRINGAR
MELLAN NIS OCH NIS 2

En jamfbérelse mellan det ursprungliga NIS-direktivet och det nya
NIS 2-direktivet visar pa bade en uppstramning av kraven och

en utvidgning av de organisationer som omfattas av direktivet.
Nagra av de viktigaste férandringarna mellan NIS och NIS 2 inne-
fattar bland annat féljande (se aven bilaga 1 fér mer detaljer):

Tillimpningsomrade

Den mest framtradande férandringen ar utvidgningen av tillamp-
ningsomradet; NIS fokuserade pa specifika sektorer och digitala
tjanster, medan NIS 2 inkluderar ett bredare spektrum av sektorer
som offentlig férvaltning och livsmedelssektor, for att inkludera
det 6kande beroendet av digital infrastruktur.

Risk och incidenthantering

NIS 2 staller hogre krav pa riskhantering och incidentrapporter-
ing och har strangare tidsramar och mer detaljerade rapporter-
ingskrav for att effektivisera hanteringen av cybersakerhets
hot. Dessutom specificerar det nya direktivet ett ramverk fér
sanktioner och kraver att medlemsstaterna infor effektiva straff
for 6vertradelser, vilket bidrar till en mer enhetlig tilldampning av
cybersédkerhetsatgarder inom EU.

Tillsyn och internationellt samarbete

De nationella tillsynsmyndigheternas roll och befogenheter

har starkts markant med ytterligare befogenheter att utféra
sakerhetsrevisioner, inspektioner och utfarda sanktioner. Det
gransoverskridande samarbetet och informationsutbytet mellan
medlemsstaterna har ocksa forstarkts, vilket syftar till att effek-
tivisera EU:s respons pa cybersakerhetshot.

Sakerhetsatgéarder

NIS 2 kraver aven mer omfattande tekniska och organisatoriska
atgarder for riskhantering, inklusive hantering av risker i leverans-
kedjan, vilket starker skyddet mot cybersakerhetshot.



Forbereda
organisationen
for NIS 2

Systematik och standig férbattring ar nyckelfaktorer
for att kunna sakerstalla en hég niva av informations-
och cybersdkerhet dver tid. | den bemarkelsen ar den
internationella standarden ISO 27001 ett effektivt
verktyg for att sakerstalla efterlevnad av kraven i NIS
2 genom att inféra ett riskbaserat, systematiskt infor-
mations- och cybersakerhetsarbete. ISO 27001 ger ett
beprdvat ramverk for att etablera, implementera, un-
derhalla och kontinuerligt forbattra ett ledningssystem
for informationssakerhet (ISMS). Har nedan presente-
ras nagra av de satt pa vilka ISO 27001 stodjer efterlev-
naden av NIS 2:

Strategisk informations- och cybersdakerhetsplan
Med utgangspunkt i den initiala riskanalysen bor orga-
nisationerna utveckla en strategisk informations- och
cybersakerhetsplan som tar hansyn till identifierade
brister och satter tydliga mal for att uppna efterlev-
nad. Planen b&r omfatta utveckling och implemente-
ring av riktlinjer och procedurer for effektiv riskhan-
tering, incidentrapportering, och aterhamtning efter
cyberincidenter.

Sakerhetsatgéarder

For att starka skyddet ytterligare, ar det viktigt att
organisationer implementerar eller forbattrar tekniska
och organisatoriska sakerhetsatgarder. Detta inklu-
derar allt fran brandvaggar och intrangsdetekterings-
system till krypteringsteknik. P& den organisatoriska
sidan ar det viktigt att starka till exempel interna poli-
cyer, rutiner och atkomstkontroller.
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Medvetenhet

Utbildning och medvetenhet bland personalen ar av-
gbrande for att skapa en robust sakerhetskultur. Orga-
nisationer boér darfér genomfdra regelbundna utbild-
ningsprogram och initiativ fér att hdéja medvetenheten
om informations- och cybersakerhetsrisker och saker-
stdlla sakra och effektiva interna arbetssatt.

Leverantérshantering

En annan nyckelfaktor i forberedelserna ar hante-
ringen av leverantdrskedjan. Organisationer behover
beddma sina leverantdrers cybersakerhetsrisker och
sakerstalla att de uppfyller nd6dvandiga sakerhetsstan-
darder. Detta kan innebara att genomfoéra revisioner
och sarbarhetstester samt uppdatera befintliga kon-
trakt for att inkludera specifika sakerhets- och rappor-
teringskrav.

Incidentberedskap

For att effektivt kunna hantera sakerhetsincidenter
ar det kritiskt att ha uppdaterade och praktiska inci-
denthanterings- och aterhdamtningsplaner. Dessa pla-
ner bdr regelbundet testas genom simuleringar och
ovningar for att sakerstalla att organisationen ar val
forberedd pa potentiella cyberhot.

Samarbete och informationsdelning

Utdkat samarbete och informationsdelning med an-
dra organisationer och myndigheter ar en viktig del
av férberedelserna. Genom att delta i relevanta sa-
kerhetsnatverk och initiativ kan organisationer utbyta
vardefull information om hot och sarbarheter.

Revision och granskning

Slutligen ar kontinuerlig évervakning och regelbundna
sakerhetsrevisioner nddvandiga for att uppratthalla
en hdg sakerhetsniva och anpassa sig till nya hot och
utvecklingar inom cybersakerhet.
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Huvudsakliga kallor

Europeiska kommissionens officiella webbplats:
https://digital-strategy.ec.europa.eu/en/policies/cy-
bersecurity-nis-directive

EUR-Lex:
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=-
CELEX%3A32016L1148

Regeringskansliet:
Nationell strategi fér samhallets informations- och cy-
bersdkerhet - Regeringen.se

International Organization for Standardization
(IDSO) - ISO 27001:2022 och tillhérande vagledning-
ar:

ISO - International Organization for Standardization




Bilaga 1 -

Jamforelse mellan NIS och NIS 2

Tillimpningsomrade

Sadkerhetskrav och
incidentrapportering

Sanktioner och
efterlevnad

Tillsyn och befogenheter

Gransoverskridande
samarbete

Riskhantering och
sékerhetsatgérder

Omfattning av
digitala tjanster

NIS

Fokuserar pa leverantdrer av samhalls-
viktiga tjanster inom energi, transport,
bankvasen, halsosektorn, och lever-
antorer av digitala tjanster som moln-
tjanster, sbkmotorer och online-mark-
nadsplatser.

Kraver att berdérda enheter vidtar lamp-
liga tekniska och organisatoriska at-
garder for att hantera cybersakerhetsri-
sker och rapportera allvarliga incidenter
till nationella myndigheter.

Uppmanar medlemsstaterna att
faststalla regler om sanktioner vid
Overtradelser, men [amnar mycket till
nationell lagstiftning.

Ger nationella myndigheter befogen-
het att 6évervaka efterlevnaden och
hantera incidentrapporter, men med
varierande grad av befogenheter och
resurser mellan olika lander.

Inrattade ett samarbetsnatverk for att
framja informationsutbyte och samar-
bete mellan medlemsstaterna.

Kraver grundldggande sédkerhetsat-
garder utan detaljerade specifika-
tioner.

Inriktad huvudsakligen pa vissa typer
av digitala tjansteleverantorer.

NIS 2

Utvidgar tillampningsomradet betydligt
genom att inkludera fler sektorer och
typer av organisationer, sasom offentlig
forvaltning, livsmedelssektor, tillverkning-
sindustri avseende kritiska produkter, och
digitala leverantoérer som sociala natverk.

Infoér stréngare krav pa riskhantering och
rapportering av incidenter, med tydligare
definitioner av vilka incidenter som ska
rapporteras, samt kortare tidsramar fér
rapportering.

Specificerar ett ramverk for sanktioner
och kraver att medlemsstaterna infoér
effektiva, proportionella och avskracka-
nde sanktioner.

Starker de nationella tillsynsmyn-
digheternas befogenheter och resurser
betydligt, inklusive méjligheten att
utfora sakerhetsrevisioner, inspektioner
och att utfarda sanktioner.

Foérstarker detta natverk och infér
ytterligare mekanismer fér granséver-
skridande samarbete och informa-
tionsutbyte, samt etablerar en mer
strukturerad samarbetsgrupp.

Specificerar mer detaljerade och om-
fattande krav pa tekniska och organ-
isatoriska atgarder fér riskhantering,

inklusive aspekter av leveranskedjans
sakerhet.

Utvidgar definitionen av digitala tjan-
ster och inkluderar fler kategorier, vilket
speglar det vaxande beroendet av digi-
tal infrastruktur och dito tjanster.
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Vi hjalper organisationer att
vaxa och na sin fulla potential
inom verksamhetsutveckling.

=% Konsulttjanster

= IT-Idsningar
=% Utbildningar

Www.Canea.se

info@canea.se
+46 (0)10 459 00 00




