Sakerhet | en ny tid

En presentation av CANEA och SRS
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Agenda

Bakgrund och férandrade krav
Sakerhetsstrateqi

Grundpelare for systematiskt sakerhetsarbete
Sakerhetskultur

ISO 27001 som stod for sakerhetsstrategin
Nasta steg
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Bakgrunad

Okad hotbild och hardare krav



Ny och férandrad hotbild

Dagens Al-drivna cyberattacker ar
geopolitiskt motiverade och mer

::cpkpaodr::sKarnkraftSfo - Ry;a.n:jsin\.rasion av Ukraina hansyns‘asa 5“ négonSin farr
,’ . e
Anlltas for ett uppdrag "~ [cyberattacker riktas mot allt frén elnat till valsystem. Al anvands
2017-07-07 09:00  Av: TT _ sen iir de fﬁrbrukade” som ett vapen som aldrig tar paus.

Naringsliv Bors Tech KED
ELDS
‘6

oMx-5 [-0,32% Dow [-107% < 1099 $ 9,45 ,58% Sivers Semiconductors: 5570 -1§ ©

Gangens pengar

313 svenska politiker | Vagav kidnappnil ‘ ,
kopplas till gﬁngen CYonore nvor Eran

- Polisens larm: Inflltreras av ‘

Stor hackerharva gangkriminella

Publicerad 6 okt 2023 kI 13.43

till RVSSIand aVSIa Uppdaterad kI 18.23

Det lacker information fran polisr

L{ UPPDATERAD 17 APRIL 2026 PUBLICERAD 16 APR  géingen. Nationalmuseum hackat -

Det menar poliskommissarien O

Data visar att hackare med kopplingal _~Hurstorskadadetgirverorn glejokar ut phishingmejl
stort antal e-postkonton tillhérande hogt uppsatta tjanstem| vrroaterap 6 Mas 2026 PUBLICERAD 5 MAJ 2026

Ukraina, samt i flera Natolander och ryska allierade. Det visa E-postmeddelanden, sa kallade phishingmejl, skickas fran en av
granskning ngll'd av Reuters. Nationalmuseums officiella e-postadresser med en lank till ett

dokument. Museet bekraftar att en medarbetares e-post har hackats.
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Sakerhet i en ny tid

Hoten dkar i omfattning och
komplexitet.

Konsekvenserna av incidenter kan
vara ddesdigra

Utdkat och skarpt regelverk med
bl.a. NIS2, CER, ...

Okade kundkrav — sakerhet blir en
del av kvalitetsbegreppet

Okade krav fran dgare och styrelse -=
— Kritiska risker maste hanteras
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Vanliga utmaningar kring
sakerhetsarbetet

Sakerhet ses som ett IT-problem istallet for ett ledningsansvar
Dalig kunskap om hot, sarbarheter och risker

Overfokus pad verktyg istallet for processer

Svag koppling mellan sakerhet och affarsmal

Bristande engagemang och kompetens hos ledningen
Personberoende

Resurserna har inte okat i takt med kraven, snarare tvart om
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Sakerhetsstrategl

Ett helhetsgrepp kring organisationens sakerhet



Sakerhetsstrateqi

For att mota kraven och utmaningarna behdver organisationen ta fram en tydlig
sakerhetsstrategi utifran ett helhetsperspektiv:
Fysisk sakerhet
Naturkatastrofer
Informationssakerhet
Cybersakerhet
IT och natverkssakerhet
Personalrelaterad sakerhet
Sakerhet i leverantorsleden
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Fragor att besvara i strategin

VAD ar skyddsvart? * Vad ar kritiskt och skyddsvart i organisationen?
« Vilka krav och forvantningar har vara intressenter?

Vad ar hotbilden? « Vilken kontext befinner sig organisationen i?
« Hur ser hotbilden ut mot var verksamhet?
« Vilka sarbarheter finns det i verksamheten?

Hur hanterar vi » Vilka ar sakerhetsriskerna?

hotbilden?  Hur ska riskerna prioriteras och hanteras?
« Hur ska vi organisera oss for att fa basta effekt?
 Hur ska vi mota forandringar?
« Hur ska vi utvardera och forbattra vara processer?
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Grundpelare tor systematiskt
sakerhetsarbete



Forstaelse for kontext och hotbild

Varfor? Exempel pa metoder

Ratt skydd kraver ratt hotbild- Omvarldsanalys och trendspaning
atgarder behover dimensioneras
utifran de verkliga hot som
verksamheten star infor

Intern analys

Threat Modeling - Kartlagga

otentiella angripare
Koppling till affars- och P grip

verksamhetsrisker Informationsdelning och

. . , underrattelser (t.ex., CERT-SE,
Proaktivt istallet for reaktivt ENISA)

sakerhetsarbete
Interna erfarenheter och

information fran incidenter,
revisioner och avvikelser
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Kunskap om sarbarheter

Varfor? Exempel pa metoder
Sarbarheter kravs for hot att ska Tekniska sarbarhetsskanningar
kunna realiseras (cybersakerhet)

Kunskap om sarbarheter gor Fysisk sakerhetsgranskning
proaktiva atgarder mojliga ("bjornligan”)
Kunskap om sarbarheter ger Simulerade attacker som
underlag for prioriteringar och phishing, tailgating eller social
resursallokering engineering
Revision, intervjuer och
workshops

Tidigare incidenter och avvikelser

© CANEA Partner Group AB | Consulting | Training | IT solutions

OC-XXXX-A | 14



Riskbaserad analys och prioritering

Varfor?

Resurser ar begransade - styr
sakerhetsarbetet mot det som
ar mest kritiskt

Underlag for strategiska beslut
- mojlighet att balansera
skyddsnivaer, kostnader och
acceptans utifran
verksamhetsmal

Riskperspektivet ar ofta aven
ett absolut krav i bade
standarder och lagstiftning
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Exempel pa metoder

Klassisk riskanalys
Tillgangsbaserad riskanalys
Scenariobaserad analys

Riskregister och verktyg for
riskuppfoéljning

Workshops och tvarfunktionella
riskdialoger

OC-XXXX-A |

15




Dokumentation

Varfor? Exempel pa metoder
Skapar tydlig struktur, Policyer, processer, riktlinjer,
sparbarhet och ansvar rutiner
Mojliggdr intern styrning och Dokumentation av riskanalyser
extern granskning och atgardsplaner
Underlattar larande och Handelseloggar,
kontinuerlig forbattring iIncidentrapporter
Krav pa dokumentation i Larandematerial
manga regelverk Tillganglig och rollanpassad

dokumentation

Dokumenthanteringssystem (t.ex.
CANEA ONE)
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FOorebyggande arbete

Varfor? Exempel pa metoder
Minskar risken att hot realiseras Tekniska kontroller och
Skapar motstandskraft och sakerhetskonfigurationer
trygghet i verksamheten Fysisk sakerhet och atkomstskydd
Lagre kostnader an reaktiv Bakgrundskontroller,
hantering Sakerhetsmedvetenhet och

utbildning
Process- och systemdesign

Granskningar, revisioner och
kontroller
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Incident och krishantering

Varfor? Exempel pa metoder
Alla organisationer kommer forr Kontinuitetsplaner och krisplaner
eller senare at raka ut for

=le Incidenthanteringsprocess
incidenter ,

) ) o Roller, ansvar och kontaktlistor
Avgorande for att minimera

skador och aterstalla
verksamheten

Ovningar och simulerade
handelser

Efteranalys och larande efter

Krav fran kunder, myndigheter e
incident

och standarder
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Systematik och standig forbattring

Varfor? Exempel pa metoder
Sakerhet ar en levande process - PDCA (generell metodik for
Inte ett projekt forbattringsarbete)
Systematik ger langsiktighet, Ledningssystem for
sparbarhet och ansvar - inte informationssakerhet (ISMS)
beroende av eldsjalar eller ad hoc- Interna och externa revisioner och
losningar granskningar
F"orbattrmg bygg.er Pa matning, Uppfdljning av mal och matetal
|larande och ledningens

engagemang Avvikelsehantering

Test av planer och beredskap
Sarbarhetsanalyser

© CANEA Partner Group AB | Consulting | Training | IT solutions OC-XXXX-A | 19



Sakerhetskultur



Sakerhetskultur

Utan en stark sakerhetskultur blir sakerhetsarbete en administrativ palaga -
med ratt kultur blir det en naturlig del av verksamheten.

Ett effektivt sakerhetsarbete bygger

inte enbart pa processer, policyer och
kontroller, utan i hog grad pa P
organisationens kultur. T~

Kulturen styr beteenden i vardagen o)

\ 3
..)

Kultur minskar behovet av z K

detaljstyrning ’M‘% &%;\9
Ledningens ansvar att etablera och %ﬁ{a‘“‘?f‘"’% .

befasta denna kultur B/
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Varfor blir sakerhetsarbete ofta
Ineffektivt?

Sakerhetsarbete blir ineffektivt och anstrangande nar det byggs parallellt
med andra ledningsstrukturer och processer i verksamheten.

Arbetet drar at olika hall utifran olika intressen

Dubbelarbete och onddigt komplicerade format
Dokumentation utan anvandning
Personberoende arbetssatt

Svag koppling till affaren
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ISO 277001 som grund tor det
systematiska sakerhetsarbetet



|ISO’s standarder tor ledningssystem

ISO “s standarder ger beprovade modeller for att leda och styra
verksamheten pa ett systematiskt satt utifran krav och behov
inom olika omraden. De bygger pa metoder och "best practice”

som ledande experter inom omradet enats om.
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NIS2 kraver systematik — ISO 2700]

levererar strukturen

Forstaelse for organisationens
kontext och foérutsattningar

Ledningens engagemang
Riskbaserad analys och prioritering
Forsvar med flera lager av atgarder

Revision, matning och standig
forbattring

Systematisk utvardering av
resultaten

EU (ENISA) och myndigheter
refererar till ISO 27001/27002
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SVENSK STANDARD
SS-ISO/IEC 27001:2022

Informationssadkerhet- Cybersékerhet och
integritetsskydd — Ledningssystem fér informationssikerhet —
Krav (ISO/IEC 27001:2022, IDT)

Information technology — Cybersecurity and privacy protection —
Information security management systems — Requirements
(ISO/EC 27001:2022, IDT)

n
Svensgka
l Institutet for
Standarder

Language: svenska/Swedish, engelska/English
Utgéva: 3, Edition: 3
SIS enanvandaricens/SIS single user license: CANEA Pariner
Group AB, bestilld awordered by: Nicolas ter Wisscha,

us - 2053265264, bestaliningsdatumiorder
date: 2023-01-23
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Fran krav till konkurrenskraft

Ratt utformat bidrar ett systematiskt sakerhetsarbete inte enbart till krav- och
regelefterlevnad utan aven till operativ effektivitet och affarsnytta.

Minskad dubbelarbete

Okad operativ effektivitet /ﬁ,_ e —— e
= -KOM SKA DO T HAR INYE TID - -

Starkare kundfortroende L PR NAT lmsggai'r i \ MastE doBBA...

Systematiskt férbattringsarbete — T A7

Battre beslutsunderlag
Fungerande arbetssatt ar skalbara

—d o~

{ _\ A /,:/":,
A \\\ N N fy, ,

.\ B S S
v
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Nasta steg



Nasta steg

GCAP-analys mot relevanta krav (t.ex.
NI1S2/MCFs foreskrifter)

Ledningsworkshop/ Utbildning for Al
ledningen o

Beslut och handlingsplan framat
Implementeringsprojekt
(Certifiering)
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