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Informationssakerhet och ISO 27001

Introduktion

Informationssakerhet har idag blivit en mycket viktig fraga for de flesta organisationer.
Digitaliseringen av allt fler aspekter av samhallet i kombination med en 6kad hotbild,

stradngare lagkrav och dkade krav fran olika typer av intressenter driver pa utvecklingen.
Denna utbildning ger dig grundlaggande kunskap om omradet informationssakerhet
samt hur den internationella standarden ISO 27001 kan anvandas for att uppratta ett
robust ledningssystem fér informationssadkerhet.

Utbildningens syfte

Syftet med denna endagsutbildning &r att ge
grundlaggande kunskap om begreppet
informationssakerhet, skapa insikt kring olika
typer av informationssakerhetshot och
sarbarheter samt skapa kunskap om hur
standarden ISO 27001 kan anvandas for att bygga
ett strukturerat och effektivt
informationssakerhetsarbete.

For vem?

Utbildningen vander sig till dig som behover
grundlaggande kunskap om informationssakerhet
och ledningssystem for informationssakerhet.
Informationssakerhet berdr snart sagt alla
medarbetare inom en organisation, men typiska
roller som vi rekommenderar denna utbildning for
innefattar bland annat:

e ledningsgrupp

e verksamhetsutvecklare

e |T-ansvariga

o sdkerhetsansvariga

e bolagsjurister

e internrevisorer

e dataskyddsombud

e specialiserade informationssakerhetsroller
inom verksamheten.

Utbildningen ger dig bland annat:

e grundldggande férstaelse och kunskap
inom omradet informationssékerhet

e kunskap om olika lagar och krav inom
informationssakerhet

e insikt om olika typer av
informationssakerhetshot och sarbarheter

e kunskap om principer fér att identifiera
och hantera informationssakerhetsrisker

e detaljerad kunskap om ISO 27001
(struktur, innehall och tilldmpning)

e ramverk och forstdelse vad som kravs for
att bygga ett ledningssystem som
uppfyller kraven i ISO 27001



Informationssakerhet och ISO 27001

Forkunskaper

Denna utbildning kraver inga férkunskaper inom
omradet.

Program och innehall

Dag1
09:00 - 17:00

Introduktion till informationssékerhet
Informationssékerhetshot och sarbarheter
Foérsvarsstrategier

ISO 27001 - struktur och ramverk
Genomgang av kraven i ISO 27001
Praktikfall: hitta i ISO 27001

Praktikfall: informationssakerhetsatgarder
Inférande av ISO 27001 i organisationen
Certifiering mot ISO 27001

Praktikfall

Under utbildningen genomférs tva praktikfall som
hjalper deltagarna att orientera sig i standarden ISO
27001 och de informationssékerhetsatgarder som
beskrivs i standardens bilaga A.

Kursbevis

Efter genomgangen utbildning far deltagarna
kursbevis. Dessa skickas ut till kursdeltagarna.

Kursmaterial

Kursmaterialet bestar av ringbundna ahérarkopior
av foérelasningsmaterialet samt praktikfall och
exempel som delas ut av féreldsarna.

Forelasarna

Vara féreldsare pa denna kurs ar erfarna konsulter
och specialister inom ledningssystem och
informationssakerhet. Foreldsarna har har manga
ars erfarenhet av informationssakerhetsarbete och
att  framgangsrikt  hjdlpa olika typer av
organisationer att bygga och revidera
ledningssystem for informationssékerhet baserade
pd standarden I1SO 27001. Féreldsarna kommer
under kursens att dela med sig av manga
intressanta erfarenheter och insikter inom omradet,
vilket har varit mycket uppskattat av tidigare
deltagare.

Kursavgift

Pris per deltagare anges i utbildningskalendern. |
priset ingar fullstdndig kurs-dokumentation, lunch,
for- och eftermiddagskaffe.
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Var utbildningsmetodik

Vi haller bade &ppna och féretagsinterna
utbildningar. Kunskap &r grunden till faktabaserade
beslut och en foérutsattning for att skapa
engagemang hos ledning och personal. Kunskap ar
en del i vara metoder for att &ndra beteende. Det
racker ofta inte med att bara tillféra information for
att f& manniskor att handla annorlunda.
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Py Erfarenhet

Trappmodellen fér informationséverféring och bearbetning
av vérderingar och attityder.

Vi kompletterar informationen med metoder fér att
bearbeta deltagarnas varderingar och attityder.
Genom val genomtankta praktikfall gar vi igenom
alla steg i inlarningsprocessen. | féretagsinterna
utbildningar anvander vi ofta trappmodellen (se
bilden ovan) med traning i den egna verksamheten
och uppfdlining. Fér att an mer skraddarsy
utbildningen féregas de foretagsinterna
utbildningarna ofta av besdk hos fdretaget och
samrad med vara konsulter med omfattande
erfarenhet. En del av var styrka &r att vi kan erbjuda
en komplett 16sning for varje

féretags utbildningsbehov, fran operatdrsniva till
hégsta ledning.

Vara utbildningar bygger pa “best practice” fran
praktiskt arbete i féretag dar féreldsaren kan ge
manga exempel fran verkligheten. Detta
kombineras med teoretisk bakgrund.

Metodiken Accelerated Learning, vilket innebar att
l&randet skall stimuleras med alla sinnen, tilldmpas
till stor del. Utbildningsgruppen ska besta av max
20 personer, vilket ger foreldsaren mojlighet att
aktivera alla deltagare i diskussioner. Genom att
teorigenomgangar varvas med aktiviteter och
praktikfall ges mojlighet till traning som underlattar
inlarandet.

F6r mer information
kontakta CANEA Utbildning:
Tel. 010-459 00 11
www.canea.se
utbildning@canea.se
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Varaktig framgang

Det finns tre nyckelfaktorer fér en framgangsrik forandringsprocess: Kompetens att
skapa och driva férandringen. IT-system som styr och stdodjer den pa ratt satt. Och

relevant kunskap hos dina medarbetare fér att kunna uppratthalla den éver tid. Vi ar
unika genom att samla dessa tre faktorer i ett integrerat erbjudande. Det ar en viktig
anledning till att vi har kunnat leverera fantastiska resultat till hundratals kunder de

senaste 20 aren.
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CANEA Management
- Vi gor er verksamhet battre!

Var erfarenhet frdn mangder av uppdrag visar att
det finns vardefulla méjligheter till féorbattringar i
varje organisation. Foér att méta allt hdrdare krav
géller det att utveckla den egna verksamheten.

Vi har stor erfarenhet av vad som fungerar i
verkligheten. Detta finns samlat i vart eget
metodbibliotek, som utgér kdrnan i var kunskaps-
och erfarenhetshantering. Utifran varje uppdrags-
givares situation sker en anpassning, sd att bade
helhet och detaljer fungerar i praktiken.

Vara konsulter kdnnetecknas av insikt i sdval helhet
som detaljer i en organisations omvarld, funktion
och ledning. De har ocksd en vél utvecklad analytisk
ld&ggning samt férmaga att motivera. Pedagogisk
férmaga &r naturligtvis avgérande eftersom  vi
lagger stor vikt vid kunskapsédverfoéring.

CANEA ONE
- Integrerad programfamilj!

CANEA ONE a&r en heltdckande programfamilj for
effektiv verksamhetsledning. Systemet mojliggdr
styrning, genomfdérande, uppfdljning och for-
battring av verksamheten tack vare en helt inte-
grerad hantering av strategier, projekt, processer,
arenden och dokument.

CANEA Document

Ett dokumenthanteringssystem som
skapar ordning och reda. Hanterar med
fordel ett integrerat ledningssystem.

CANEA Workflow

Ett d&rendehanteringssystem som later er
designa, driftsatta och félja upp alla typer
av arbetsfléden i en och samma l6sning.
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CANEA Project
Ett omfattande och lattanvant projekt-,
portfélj- och resurshanteringssystem
med stéd for alla delar av
projektverksamheten.

CANEA Process

En effektiv |16sning fér modellering,
kommunikation, samarbete och
forbattring av verksamhetens processer.
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CANEA Strategy

Gor det mojligt att aktivera strategin
genom smarta funktioner for bland annat
malnedbrytning, kommunikation och
visualisering.

=4

CANEA
[ ]

info@canea.se

wWww.Canea.se

010 459 00 00



	Introduktion
	Utbildningens syfte
	För vem?
	Förkunskaper
	Program och innehåll
	Dag 1

	Praktikfall
	Kursbevis
	Kursmaterial
	Föreläsarna
	Kursavgift
	Vår utbildningsmetodik
	För mer information

	CANEA Management – Vi gör er verksamhet bättre!
	CANEA ONE – Integrerad programfamilj!
	CANEA Document
	CANEA Workflow
	CANEA Project
	CANEA Process
	CANEA Strategy



